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B adanie, ktérego efektem jest przygotowany

i udostepniony Panstwu raport, przeprowadzone zostato
w kwietniu 2021 roku na zlecenie Wydawnictwa C.H.Beck.
Jego celem byto sprawdzenie, jak wyglgda stosowanie
narzedzi i rozwigzan informatycznych w pracy prawnika
po przeszto roku pandemii, a takze, jakie sg opinie
uzytkownikéw na ich temat.

Odpowiedzi na zadawane w raporcie pytania udzielito ponad
250 adwokatéw i radcow prawnych, ktorzy w mniejszym bgdz
wiekszym stopniu korzystajg w swojej pracy z udogodnien

ze Swiata technologii. Dzieki nim uzyskaliSmy jasny obraz
tego, czy cokolwiek, a jesli tak, to co zmienito sie w kancelariach
W czasie ostatnich kilkunastu miesiecy i jak ewentualne
zmiany wptynety na wiedze polskich prawnikow o legal tech.

W ramach raportu bedg mieli Panstwo okazje do zapoznania sie
z komentarzami naszych ekspertéw odnoszgcymi sie do jego
wynikow, jak rowniez przeczytac sporzgdzone w formie krotkich
artykutow odpowiedzi na najciekawsze pytania zadawane

W zwigzku z rozwojem legal tech w Polsce i na Swiecie.

Zapraszamy do lektury!

beckakademia



WSTEP

Lata 2020-2021 z pewnoscig przejda do historii Swiata
pod znakiem epidemii COVID-19, ktéra na szczescie nie
zebrata zniwa tak strasznego jak epidemia grypy hiszpan-
ki 100 lat temu, aczkolwiek nadal epidemia sie nie zakon-
czyfa i pustoszy obecnie najbiedniejsze kraje naszego
Swiata. Pandemia wymusita prace zdalng, a co za tymidzie
- przyspieszyta cyfryzacje wszystkich branz, w tym takze
branzy prawniczej.

Podobnie jak przedstawiciele innych zawoddw, zdecydo-
wana wiekszo$¢ prawnikdw pracowata w czasie pandemii
z domu. Przetozyto sie to na koniecznos¢ wdrozenia roz-
wigzan do zdalnej komunikadji, ale badania pokazuja, ze
wiasdciwie poza koniecznoscig stosowania rozwigzan
typu MS Teams, Zoom czy Skype nie doszto do daleko
idgcych przeobrazen w krajobrazie technologicznym
prawnikéw-praktykéw. Jedynie niecate 10% kancelarii
przyznato, ze pandemia miata wplyw na przyspieszenie
proceséw wdrozenia rozwigzan legal tech w kancelarii.

Nadal wiekszo$¢ preferuje prace na dokumentach papie-
rowych, co zapewne przektada sie na zaniedbania w sfe-
rze cyberbezpieczenstwa. Jest to jeden z wyjatkowo draz-
liwych i jednoczes$nie krytycznych dla bezpieczeristwa
kancelarii tematow.

90%
duzych kancelqrij

. stosuje techniki, takie

jak szyfrowanie plikéw,

cykliczny bcckup ’
orqz régularng

Zmiane haset

prof. ALK, dr hab.
Przemystaw Polanski
Director of Legalis Business

Development, Wydawnictwo C.H.Beck

Jedynie duze kancelarie (zatrudniajgce powyzej 4 0sdb)
przykfadajg wiekszg wage do kwestii cyberbezpieczenstwa.
90% z nich stosuje techniki, takie jak szyfrowanie plikéw,
cykliczny backup oraz regularng zmiane haset. S3 to
rudymentarne praktyki, ktére obok takich kwestii, jak
stosowanie trudnych haset, zabezpieczanie hastami indy-
widualnych dokumentéw, regularne aktualizacje systemaow
operacyjnych i oprogramowania narzedziowego, stoso-
wanie oprogramowania antywirusowego, antyszpiegow-
skiego itp. oraz realne uczulanie na niebezpieczenstwa
ptynace z klikniecia na ,zarazony” link, powinny byc¢ sto-
sowane przez kazdego prawnika, niezaleznie od wielkosci
kancelarii.

Skoro nawet COVID-19 niewiele zmienit w kwestii dbania
0 bezpieczenstwo informatyczne kancelarii, trudno ocze-
kiwa¢, by zasadnicze zmiany w tym zakresie mogta przy-
nies¢ ingerencja ustawodawcy. A trzeba pamietac, ze juz
za chwile, tj. 1.7.2021 r., wejdg w zycie przepisy us-
tawy z 18.11.2020 r. o doreczeniach elektronicznych
(Dz.U. z 2020 r. poz. 2320), ktére umozliwig formalne
wykorzystywanie poczty elektronicznej w obrocie prawnym,
a wpis adresu do doreczen elektronicznych do bazy ad-
reséw elektronicznych bedzie traktowany jako réwno-
znaczny z zadaniem doreczania korespondencji przez
podmioty publiczne na ten adres. Do posiadania adreséw
do doreczen elektronicznych zobowigzani sg m.in. wyko-
nujacy zawod adwokaci, radcowie prawni, notariusze,
doradcy podatkowi.




Nie jest jednak tez tak, ze prawnicy sg zupetnie po-
zbawieni dostepu do korzysci ptyngcych z rewoludji
cyfrowej. Po pierwsze, praktycznie wszyscy wykorzy-
stujg elektroniczne bazy informacji prawnej, takie jak
Legalis i Lex, bez ktérych trudno dzis prowadzic¢
praktyke prawnicza. Po drugie, ponad 80% ankieto-
wanych korzysta z profilu zaufanego na platformie
ePUAP, a ponad potowa ankietowanych z kwalifi-
kowanego podpisu elektronicznego. To istotny
postep w stosunku do poprzednich lat, aczkolwiek
trudno jest powiedzie¢, czy to efekt pandemii, czy
naturalny efekt cyfryzacji gospodarki.

Podpis elektroniczny zostat tez uznany przez ponad
82% respondentéw za najwazniejszy obszar legal
tech dla rozwoju branzy prawniczej. Jednoczesnie
z raportu wynika jasno, ze bardzo duza cze$¢ prawni-
kéw nie rozumie pojec takich jak legal tech.

Otwarcie przyznaje to az pofowa respondentéw! Widac
jasno, ze prawnicy preferujg postugiwanie sie termi-
nami, ktére przywotujg cos$ bardziej namacalnego.
Przyktadowo, drugg najlepiej rokujgca technologia
legal tech wg respondentdw byty elektroniczne formy
zawierania umow (67%), a sztuczna inteligencja zaje-
ta dopiero trzecie miejsce z wynikiem raptem 26%.

W tym kontekscie rozwazania nad tym, ile i jakie zmiany
moze przynies¢ rewolucja sztucznej inteligencji, jest
pytaniem zdecydowanie na wyrost. Cho¢ pewne grupy
spoteczne, jak osoby niewidzace, korzystajg z dobro-
dziejstw sztucznej inteligencji juz od wielu lat (aby np.
odstuchiwa¢ SMS-y czy odpowiadac na maile, dyktujac
zdania, a nie piszac ich na klawiaturze), prawnicy pozo-
staja przywigzani do tradycyjnych metod pracy.

Jedna trzecia prawnikéw przyznaje, ze korzysta lub
zetkneta sie w swojej pracy z narzedziami wykorzystu-
jacymi Al. Podobnie jak w poprzednim roku zdecydo-
wana wiekszo$¢ pytanych prawnikéw in-house uwaza,
ze Alwesprze ich w codziennej pracy. Mato kto boi sie,
ze narzedzia i algorytmy zastgpig prace prawnika oraz
jego wiedze i doswiadczenie. Za niezastepowalne
Czynnosci prawnicy uznajg obstuge klienta w niestan-
dardowych sprawach, zastepstwo procesowe na roz-
prawach oraz rzeczywisty kontakt z drugim cztowiekiem.

Powtdrze to, co napisatem we wstepie do zesztorocz-
nego raportu. Polskim prawnikom grozi raczej stagna-
Cja z powodu niedostatecznego rozwoju technologii
informatycznych nie tyle opartych o algorytmy sztucznej
inteligencji, co o inteligentnie zaprojektowane aplikacje
internetowe, ktére duzo lepiej alokuja dostepnos¢ se-
dziéw i biegtych, komunikujg sie z podsgdnymi droga
elektroniczng czy monitorujg sprawnos¢ prowadzonych
postepowan. Swiatetko w tunelu juz sie jednak pali - nie
tylko w zwigzku z rosngca rolg podpisu elektronicznego
czy fundamentalnej roli systemoéw informacji prawnej.
Z innych badan przeprowadzonych na rzecz radcéw
prawnych wynika, ze wiekszo$¢ - bo okoto 60% praw-
nikéw w wieku 30-50 lat - deklaruje sie jako cyber-
entuzjasci, natomiast 40% podchodzi do cyfryzadji
sceptycznie. Oznacza to, ze wiekszos¢ prawnikow
z duzych miast przynajmniej deklaruje gotowos¢ na
gtebsza cyfrowa transformadje.
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SZTUCZNA INTELIGENCJA a zawdd prawnika

Wptyw

SZTUCZNE]J
INTELIGENC]I

na sposob swiadczenia
ustug przez prawnikow

Zdecydowana WiQkSZOéC prawnikéw biorgcych udziat w badaniu [74%J zgadza sie z opinig, ze sztucz-

na inteligencja nie zastapi ich pracy, cho¢ moze spowodowac, ze czeste, powtarzalne czynnosci nie bedg wykonywane

przez prawnikéw, ale przez narzedzia wspierajgce.

Czesciej opinia taka wyrazana byfa przez pracownikéw kancelarii [76%] niz przez prawnikéw in-house (66%]

Co piaty badany uwaza, ze sztuczna inteligencja stosunkowo niewiele zmieni w pracy prawnika.

0
Jedynie 6 A] respondentow jest zdania, ze narzedzia i algorytmy zastapig wiekszos¢ zawodowych zadan prawnikow.

narzedzia i algorytmy nie zastapig pracy
prawnikow, cho¢ mogg spowodowac,

ze czeste, powtarzalne czynnosci nie 74%
beda wykonywane przez prawnikéw,
ale przez narzedzia wspierajace

sztuczna inteligencja stosunkowo
niewiele zmieni w pracy prawnika

narzedzia i algorytmy zastgpig
wiekszo$¢ zawodowych 6%
zadan prawnika

Ogoétem Kancelarie Prawnicy in-house
20% 19% 26%
5%
N=252 N=202 N=50

Popstawa: wszyscy respondenci; N=252

WYKRES 1: Z ktorg opinig dotyczaca wptywu sztuczne;
inteligencji na sposob Swiadczenia ustug przez
prawnikow najbardziej sie Pan(i) zgadza?




SZTUCZNA INTELIGENCJA a zawdd prawnika

ZADANIA PRAWNIKA, ktorych nie zastgpi
sztuczna inteligencja

PROCES DZIALANIA W PRZYPADKU

NIESTANDARDOWEJ SPRAWY

Analizy orzecznictwa, napisania niestandardowej umowy, przedstawienia opinii co do szans
procesowych w kazdym przypadku, w ktérym linia orzecznicza jest niejednolita albo rozbiezna.

Argumentowania, wnioskowania, redagowania pism w bardziej skomplikowanych sprawach.
Interpretowania pism i odpowiedzi na nie.

Jakichs skomplikowanych pism wymagajqcych kreatywnego myslenia.

Koncepcje muszq byc¢ opracowane przez prawnika, sztuczna inteligencja nie jest w stanie wejs¢
w stan prawny, opinie o stanie faktycznym czy przy orzecznictwie pod wzgledem prawnym.

Nie zastgpiq rozstrzygania spraw sqdowych, budowania skomplikowanych kontraktow prawnych,
niestandardowych kontraktdéw, doradztwa dla klienta biezgcego.

Prawo korzysta z rozmaitych interpretacji, prawnik interpretuje przepisy stuzqce klientowi.
Umowy skalowane pod klienta, szczegbétowe dokumenty, gdzie niezbedne jest oko ludzkie.

Uzasadniania prawnego pism procesowych, formufowania zarzutéw procesowych,
dziatania w sprawach administracyjnych i sgdowych.

RZECZYWISTY KONTAKT Z DRUGIM CZt OWIEKIEM

/ WSPARCIE PSYCHOLOGICZNE / EMPATIA W PODEJSCIU DO SPRAW

Nie zastgpi osobistego kontaktu, gdzie prawnik moze sobie wyrobic zdanie
na temat Swiadka, nie bedzie mozna zbadac i ocenic sprawy na biezgco.

Osoby samego prawnika, bezposredni kontakt z klientem jest nieodzowny.

Przede wszystkim rozmowy z klientem, np. odnosnie pism notarialnych.

Nawet jesli to bedzie sztuczna inteligencja, to nie bedzie to samo.

Relacja z klientem.

Rozmowy z klientem, wystqpieri na sali rozpraw, pisania pism procesowych,

ktére zawieratyby nie tylko elementy czysto prawnicze, ale réwniez element ludzki.
Spotkania z klientami. Pozyskiwania wstepnych informadji, sporzqdzania argumentacji,
formutowania zarzutdéw i wnioskéw. Kwestia doradztwa w sprawie strategii i wyboru
sposobu prowadzenia sprawy lub formy prowadzenia danego zadania. Nawigzania relacji.

OBECNOSC W SADZIE / NA ROZPRAWACH

Osobistej reprezentadji przed sqdem.
Uczestnictwo w rozprawie, posiedzeniach.
Wystepowanie przed sqdem i korzystanie ze Srodkéw odwotawczych.

Wystgpienia publiczne i inne wypowiedzi ustne na réznych forach
iw réznych formach, np. sqdy czy organizacje administracyjne. PyTanie: Jakich zawodowych zadan prawnika
nie zastapig narzedzia i algorytmy?

Popstawa: wszyscy respondenci; N=252



SZTUCZNA INTELIGENCJA a zawdd prawnika

SZTUCZNA
INTELIGENCJA
nie zastgpi prawnika

adw. Przemystaw Rosati
Prezes Naczelnej Rady
Adwokackie]

Sztuczna inteligencja moze byc¢ i powinna by¢ wykorzystywana do optymalizowania pomocy prawnej. Jednak moim
zdaniem, nie zastgpi prawnika. Niestandardowa sprawa, koniecznos$¢ rzeczywistego kontaktu z klientem, oméwienie
strategii, empatia i wsparcie psychologiczne klienta czy osobiste uczestnictwo w rozprawie, nawet w formie zdalnej
- pomoc prawna z zasady zawiera co najmniej jeden ze wskazanych elementéw. W konsekwencji nie jest mozliwe
zastgpienie prawnika sztuczng inteligencja. Automatyzacja czynnosci, w oparciu o rezultaty dziatania sztucznej inteli-

gencji, moze tylko optymalizowa¢ pomoc prawng. Realizowa¢ dgzenie do obnizenia kosztéw pomocy prawne;j.

Trudno dzi$ wyobrazi¢ sobie klienta wspieranego na sali sagdowej jedynie przez rezultaty dziatania sztucznej inteligen-
¢ji. Mozna natomiast wyobrazi¢ sobie prawnika wspieranego w taki sposéb. Przede wszystkim zasada ustnosci i dy-
namika przebiegu postepowania wymaga uczestnictwa prawnika. Zgodzi¢ nalezy sie z tezg, ze czeste, powtarzalne
czynnosci nie beda wykonywane przez prawnikdw, ale przez narzedzia wspierajgce. Taka tendencja juz jest widoczna,
zaréwno w pracy prawnikéw procesowych, jak tez prawnikéw $wiadczacych pomoc prawng poza sadem. Mozemy
zastanawiac sie, na ile oczekiwania klienta moga kierowac sie w strone zastapienia prawnika przez sztuczng inteligen-
cje. Biorac pod uwage, ze klient czesto potrzebuje rzeczywistego kontaktu z prawnikiem, wsparcia psychologicznego
czy poufnego spotkania, aby ustali¢ taktyke postepowania, przejecie obowigzkéw prawnika przez sztuczng inteligencje
jest zwyczajnie niemozliwe.

Korzystanie z narzedzi wykorzystujgcych
SZTUCZNA INTELIGENCJE

| Rodzaj firmy

Ogoétem Kancelarie Prawnicy in-house

Blisko 1/3 badanych korzysta

lub zetkneta sie w swojej pracy
z narzedziami wykorzystujgcymi
sztuczng inteligencje.

m Tak

Czesciej narzedzi takich uzywajg Nie

prawnicy z najwiekszych osrodkow
miejskich (37%), rzadziej zas z lokalizacji
do 100 tysiecy mieszkancéw (26%).

N=252 N=202 N=50
Wielko$¢ miejscowosci |
<100 tys. 100-500 tys. >500 tys.
mieszkancow mieszkancow mieszkancow

Papstawa: wszyscy respondenci; N=252

Wvkres 2: Czy korzysta Pan(i)

lub zetknat(etal sie w pracy prawniczej

z narzedziami wykorzystujacymi sztuczna
inteligencje?

N=105 N=73 N=74



SZTUCZNA INTELIGENCJA a zawdd prawnika

NARZEDZIA wykorzystujgce sztuczng inteligencje
uzywane w pracy zawodowej

KREATORY DOKUMENTOW PRAWNICZYCH

Generatory tworzenia pozwow.

Gotowe wzory pism.

Inteligentne formularze, narzedzia do kreowania podstaw prawnych, pism procesowych.
Programy prawnicze, gotowe szablony, programy do obstugi kancelarii.

Programy z przygotowania umaow, wzory.

Systemy do tworzenia dokumentow, np. lex documento.

BAZY DANYCH

Lex Kompas Orzeczniczy.

Narzedzia lex, obliczanie wysokosci opfat sqdowych.

Narzedzia do analizowania umdw oraz wyszukiwania kluczowych wymogow i postanowieri pod klienta.
Rejestry spadkowe, testamentow, elektroniczne postepowanie wieczysto-ksiegowe.

AUTOMATYCZNE WIADOMOSCI/ROZMOWY

Automaty odpowiadajqce, gdy dzwoni sie do sqdu.

Automatyczna sekretarka rozpoznajgca gfos.

Automatyczne wiadomosci.

Na przyktad chatboty, ktdre zastepujg rozmowe na czacie, tak jakby same odpowiadajq.

PODPIS ELEKTRONICZNY

Podpis elektroniczny na platformie ePUAP.
Profil zaufany i podpis kwalifikowany.
Wszystkie podpisy elektroniczne, Blockchain.

PopsTawa: uzywajacy narzedzi
wykorzystujacych sztuczng inteligencje; N=77

PyTani: Z jakich narzedzi wykorzystujacych
sztuczna inteligencje korzysta Pan(i) lub
zetknatleta) sie z nimi w pracy?

10



SZTUCZNA INTELIGENCJA a zawdd prawnika

Odpowiedz na pytanie o korzystanie z narzedzi wykorzystujacych sztuczng inteli-
gencje jest mocno zaskakujaca, gdyz blisko 1/3 badanych stwierdzita, ze zetkneta
sie juz w swojej pracy z takimi narzedziami. Jednak odpowiedZ na pytanie o przy-
kiady takich narzedzi odstania prawde - wiekszo$¢ respondentéw za sztuczng
inteligencje uwaza rozwigzania, ktére tak naprawde nie majg nic wspélnego
z rozwigzaniami opartymi o sztuczng
inteligencje. Za rozwigzania wykorzystu-
jace sztuczna inteligencje uwazane s3 za-
réowno rozwigzania oparte o prosta auto-
matyzacje, jak i nawet podpis elektroniczny. brak

Pokazuje to brak podstawowej wiedzy podstawowej

mec. Tomasz Zalewski prawnikéw na temat sztucznej inteligencji. wiedzy prawnikéw
Bird&Bird, Fundacja na temat

LegalTech Polska .
— sztucznej

inteligencji

Jestem optymistkg, jesli chodzi o sztuczng inteligencje i wiare w jej
mozliwosci, zatem - jesli bratabym udziat w tym badaniu - moje
odpowiedzi uplasowatyby mnie zapewne w tych 6% ankietowanych,
ktorzy odpowiedzieli, ze narzedzia i algorytmy zastgpig wiekszos¢
zawodowych zadan prawnika. Prawnicy w duzej mierze sg kon-
serwatystami, 0 czym Swiadczg odpowiedzi na temat zadan, ktérych
nie zastapi sztuczna inteligencja.

Tymczasem wiekszos¢ z nich juz jest lub bedzie dostepna dla SI
w ciggu najblizszej dekady, w szczegdlnosci takie zadania jak: anali-
za orzecznictwa i interpretacja pism, wsparcie w podejmowaniu
decyzji, uzasadnianie pism procesowych. To, czego prawdopodob-
nie SI nam nie ,zabierze”, to inteligencja emocjonalna, budowanie
relacji z klientem, wystepowanie w sgdach w skomplikowanych
procesach, wydawanie opinii prawnych na tle ztozonych stanéw
faktycznych i prawnych. Pozytywnie zaskoczyt mnie wynik, ze blisko
1/3 badanych korzysta lub zetkneta sie w swojej pracy z narze-
dziami wykorzystujgcymi SI, aczkolwiek ,zetkniecie” nie musi
oznaczac ich znajomosci, a tym bardziej woli korzystania z nich. Rola
prawnika w nieodlegtej przysztosci zmieni sie diametralnie, czy tego
chcemy, czy nie. Nie powinnismy sie jednak tego ba¢, raczej skupic

na zdobywaniu nowych kompetencji i wspétpracy z Sl, na poznawa- dr Gabriela Bar
niu i rozumieniu najnowszych technologii i tego, w jaki sposéb moga Szostek Bar i Partnerzy
one pomac i nam, i naszym klientom. —
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CYBERZAGROZENIA w pracy prawnika

Cyberpandemia

- wzrost liczby

incydentow

Analiza raportéw dotyczacych bezpie-
czenstwa sieci i systemow informacyj-
nych w Polsce i na Swiecie wskazuje na
rosnacg liczbe zdarzen uznawanych
za incydenty. Cze$¢ z nich stanowi
réwniez czyny zabronione. Postepo-
wania karne prowadzone w zwigzku
z ich zaistnieniem wszczynane sg
z roznych podstaw prawnych, w tym
jako klasyczne przestepstwa przeciw-
ko mieniu (art. 286 § 1 KK - oszustwo,
art. 279 8 1 KK - kradziez z wiamaniem).
Dynamike zjawiska mozna z pewnymi

zastrzezeniami' ocenia¢ na podstawie
danych dotyczacych zgtoszonych incy-
dentéw do CSIRT NASK oraz CSIRT ABW.
W 2018 r. zespét CERT Polska przyjat
19 439 zgtoszen i odnotowat 3 739
incydentéw bezpieczenstwa, co daje
wzrost liczby incydentéw o 17,5%
wstosunku do 2017 r.2W 2019 r. CERT
Polska (CSIRT NASK) zarejestrowat
6 484 incydenty. Oznacza to wzrost
liczby incydentéw o 73% w pordw-
naniu z 2018 r.> W pierwszej potowie
2020 r. do CSIRT NASK wptyneto juz

dr hab. inz. Agnieszka Gryszczynska
Katedra Prawa Informatycznego
Wydziat Prawa i Administracji UKSW

16 689 zgtoszen, zas 5 205 uznano za
incydenty. Alarmujace sa réwniez dane
zaprezentowane w raportach CSIRT
GOV. W 2018 r. CSIRT GOV odnotowat
31 865 zgtoszen, z ktdrych 6 236 uzna-
no za incydenty, zas w 2019 r. odno-
towat 226 914 zgtoszen, z ktérych
12 405 uznano za incydentyr®. Analiza
raportow wskazuje, ze dominujace
zagrozenia to oszustwa® oraz zfo$liwe
oprogramowanie. Réwniez te rodzaje
incydentéw najczesciej obserwowane
sg podczas pandemii®.

" Nalezy uwzgledni¢, ze wzrost liczby incydentéw zgloszonych do zespotéw CSIRT NASK i CSIRT GOV jest po czeéci pochodng obowigzkéw
zgtaszania incydentéw wprowadzonych ustawg o krajowym systemie cyberbezpieczenstwa oraz popularyzacja procedury zgtaszania
incydentu. Jednocze$nie wiele incydentéw bezpieczenstwa nie jest wykrywanych lub raportowanych.

2 Krajobraz bezpieczeristwa polskiego Internetu. Raport roczny z dziatalno$ci CERT Polska 2018, s. 10, https://www.cert.pl/wp-content/
uploads/2019/05/Raport_CP_2018.pdf (dostep: 23.5.2021 r.).

3 Krajobraz bezpieczeristwa polskiego Internetu. Raport roczny z dziatalno$ci CERT Polska 2019, s. 9, https://www.cert.pl/wp-content/
uploads/2020/07/Raport_CP_2019.pdf (dostep: 23.5.2021 r.).

“Raport o stanie bezpieczenstwa cyberprzestrzeni RP w 2019 roku, CSIRT GOV, s. 8-9, https://csirt.gov.pl/cer/publikacje/raporty-o-stanie-bez-
pi/969,Raport-o-stanie-bezpieczenstwa-cyberprzestrzeni-RP-w-2019-roku.html (dostep: 23.5.2021 r.).

°Zgodnie z Incident Classification/ Incident Taxonomy according to eCSIRT.net 2012, stanowigcym podstawe klasyfikacji incydentéw
w raportach CERT Polska, oszustwo (fraud) obejmuje nieautoryzowane uzywanie zasobow (unauthorized use of resources), naruszenie praw
autorskich (copyright), podszywanie sie pod inny podmiot (masquerade) oraz phishing. Wiecej zob.: Incident Classification/ Incident Taxonomy
according to eCSIRT.net, International Version Don Stikvoort, 11 Jan-19 Dec 2012 (version mkVI of 31 March 2015), https://www.trusted-in-
troducer.org/Incident-Classification-Taxonomy.pdf (dostep: 23.5.2021 r.).

© Wiecej: A. Gryszczynska, Cyberprzestepczosc podczas pandemii [w:] Internet. Cyberpandemia, red. G. Szpor, A. Gryszczyriska,

Warszawa 2021, s. 114-127.




CYBERZAGROZENIA w pracy prawnika

Pandemia COVID-19 znaczgco wpty-
neta na metody pracy, nauki czy
realizacji zadan publicznych. Lock-
down uwidocznit niedostatki regulacyj-
ne, techniczne i organizacyjne. Proble-
my te dostrzegalne sg w kazdym
z sektoréw. Nagty wzrost aktywnosci
online uzytkownikéw jest sprzezony
ze wzrostem aktywnosci cyberprze-
stepcéw i grup zajmujacych sie dez-
informacja. Dla cyberprzestepcow
COVID-19 jest okazjg do zwieksze-
nia skutecznosci atakéw opartych na
socjotechnice. W Polsce w zwigzku
z COVID-19 obserwuje sie zaréwno
ataki lokalne, jak i te o globalnym cha-
rakterze. Oproécz globalnych hakeréw
-wtym grup APT, istotnym zagrozeniem
jest dziatalnos¢ polskich cyberprzestep-
céw, ktérzy pandemie wykorzystuja
gtéwnie do popetniania oszustw han-
dlowych (fatszywe sklepy i oferty sprze-
dazy srodkdéw ochronnych), infekowania
uzytkownikéw Internetu ztosliwym
oprogramowaniem (aktualnie dyna-
micznie wzrasta ilos¢ infekdji ztosliwym
oprogramowaniem urzadzen mobilnych
z systemem Android), przejmowania
danych do logowania, jak réwniez do-
konywania kradziezy z wkamaniem
Srodkow z rachunkéw bankowych.
Zgodnie z raportami zespotu CERT
Polska, do najczestszych atakéw na
obywateli Polski nalezg ataki wykorzy-
stujace scenariusze, w ktérych spraw-
cy podszywaja sie pod strony agen-
téw rozliczeniowych Dotpay spz 0.0.
i PayU S.A. oraz banki i wysytajg infor-
macje o koniecznosci dokonania pfat-
nosci online. Najczesciej w e-mailach
lub SMS-ach znajduje sie informacja
0 koniecznosci optacenia przesytki,
doptaty do zamdwienia lub ogtoszenia.

Po podaniu danych oraz wyborze ban-
ku przez ofiare na stronie podszywa-
jacej sie pod agenta rozliczeniowego,
jest ona przekierowywana na strone
podszywajacg sie pod bank. Jesli ofia-
ra na fikcyjnej stronie banku poda
login i hasto do bankowosci elektro-
nicznej, sprawcy w tym samym czasie
przy pomocy tych danych loguja sie
na konto ofiary i dodajg szablon prze-
lewu do tzw. ,zaufanego odbiorcy”,
ktorym jest tzw. ,stup”, wykorzystywa-
ny w procederze prania pieniedzy.
Poniewaz sprawcy potrzebuja przesy-
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nfosms

Zgodnie z specustawa dt
koronawirusa wszyscy
obywatele RP beda szczepieni.
Z refundacja koszt wynosi 70
PLN. Oplac, aby uniknac
kolejek. https://dodoplata.org/1

& . Infosms

Informujemy, iz zgodnie z specustawa
dt. koronawirusa Panstwa srodki

na rachunku zostaja przekazane

do rezerw krajowych NBP. Zaloguj

sie, aby zatrzymac 1000 PLN.
https:/dpdoplata,org/0

Rys. 1. Przyktadowe wiadomosci SMS wysytane do pokrzywdzonych.

Zrédto: Materiaty wiasne

tanego SMS-em kodu weryfikacyjnego,
na ekranie ofiary pojawia sie okno
z prosha o podanie kodu jednorazo-
wego, w celu potwierdzenia pfatnosci
online. Jezeli ofiara nie przeczyta uwaz-
nie wiadomosci SMS i poda kod ataku-
jacemu, ten definiuje odbiorce zaufa-
nego i nastepnie najego rachunek moze
wytransferowac¢ wszystkie dostepne
Srodki. Tego typu atak pojawit sie
w Polsce w 2017 r. i jest coraz czesciej
wykorzystywany. W zwigzku z pandemia,
cyberprzestepcy zmienili nieco wyko-
rzystywany scenariusz. Juz w dniu
13.3.2020 r., to jest dwa dni po ogto-
szeniu rozporzadzenia, w ktérym ogra-
niczono funkcjonowanie publicznych
i niepublicznych jednostek oswiaty
z powodu COVID-19 (Rozporzadzenie
MEN, 2020), dystrybuowane byty wia-
domosci SMS o tresci: ,Informujemy,
ze zgodnie ze specustawg dotyczaca
koronawirusa Panstwa $rodki na ra-
chunku bankowym zostajg przekazane
do rezerw krajowych Narodowego Ban-
ku Polskiego. Zaloguij sie, aby zatrzymac
1000 PLN" oraz ,Zgodnie ze specusta-
wa dotyczacg koronawirusa wszyscy

obywatele RP bedg szczepieni. Z refun-
dacja koszt wynosi 70 PLN. Optac¢, aby
unikna¢ kolejek”. W obu atakach spraw-
cy wykorzystali nazwe domenowa dp-
doplatal.Jorg zarejestrowang wczesniej
w celu dystrybucji wiadomosci SMS
z prosba o doptate do przesytki (rys. 1).

Scenariusz oparty na obowigzko-
wym szczepieniu na koronawirusa
zastosowano rowniez w ataku, w kto-
rym wykorzystano nazwe domenowa
podszywajaca sie pod Narodowy Fun-
dusz Zdrowia (https://nfz582[.]
com/1259). Ponadto przestepcy wy-
sytali wiadomosci SMS o tresci: ,Mini-
sterstwo Zdrowia: Dla kazdego oby-
watela przystuguje wsparcie zywie-
niowe w zwigzku z epidemia Korona-
wirusa. Zapisz sie na https://mzgovl.]
net.” Link z wiadomosci SMS prowadzit
do fatszywej strony https://mzgov|.]
net, na ktérej wytudzano dane do lo-
gowania do bankowosci elektronicznej,
nakfaniajac do logowania na stronie
podszywajacej sie pod Elektroniczna
Platforme Ustug Administracji Publicz-
nej (ePUAP).

Rys. 2. Strona internetowa podszywajaca sie pod strone Ministerstwa Zdrowia.

Zrédto: Materiaty whasne

+ T & mmgers

EgMinisterstvm Zdrowia | Serwts Bzecaypospone) Polsiie]

Login £

Wsparcie ¥ywieniowe - Koronawirus

Zgodnie 7 rozporzadzeniem Ministerstwa Zdrowia dia
kaldego obywatela prEyshiguje wsparcie fywieniowe w
Twigzku 2 epidemia Koronawinsa.

Profil Zaufany




CYBERZAGROZENIA w pracy prawnika

Rys. 3. Przyktadowe wiadomos$¢ SMS informujgce o doptacie
do dezynfekgji przesytki. Zrodto: Materiaty wrasne

C2y nia 2020

Przesylka nr
002887399112 wymaga

oplaty dezynfekcyjnej w
kwocie 0.80 PLN. Oplac,
aby otrzymac

dostawe

W kwietniu i maju 2020 r. do wytu-
dzenia danych do logowania do ban-
kowosci elektronicznej oraz kodow
autoryzacyjnych najczesciej docho-
dzito w scenariuszach, w ktérych
sprawcy podszywali sie pod firmy
przewozowe i poczte oraz wysyta-
li wiadomos$ci SMS z informacja
o koniecznosci doptacenia do de-
zynfekcji przesytki (przyktadowe
nazwy domenowe: eplatnosc.com,
paczkadpd.com).

Ofiara, ktéra, korzystajac z hipertacza
przestanego np. w wiadomosci SMS,
wejdzie na strone podszywajaca sie
pod posrednika ptatnosci, dokonuje
wyboru banku oraz najczesciej (w wa-
riancie podszycia sie pod strone PayU
S.A) nakfaniana jest do podania danych
osobowych - imienia i nazwiska, nu-
meru telefonu i adresu e-mail. Po
wyborze banku przez ofiare na stronie
podszywajacej sie pod agenta rozli-
czeniowego, jest ona przekierowywa-
na na strone podszywajacg sie pod
bank. Jesli ofiara na fikcyjnej stronie
banku poda login i hasto do banko-
wosci elektronicznej, sprawcy w tym
samym czasie przy pomocy tych da-
nych loguja sie na konto ofiary i do-
daja tzw. ,zaufanego odbiorce”, ktdrym
jest rachunek tzw. stupa wykorzy-
stywany w procederze prania
pieniedzy. Czasem na stronie
banku ofiara jest nakfaniana
do podania numeru PESEL
oraz nazwiska panienskie-
go matki, co umozliwi
sprawcom dostep do ra-
chunku ofiary przez info-
linie.

Paczka nr 00772990012
wymaga dezynfekcji.
Oplata dodatkowa wynosi
1.70 PLN. Oplac, aby
otrzymac przesylke.
https://paczkadpd.com/1

Rys. 4. Przyktadowa strona pod-
szywajaca sie pod bankowos¢
elektroniczng wytudzajgca dane
osobowe. Zrédto: Materialy wiasne

® O

@ https:/kurier-dhl.services/EN

Zapta¢ mTransferem

Zgodnie z rozporzadzeniem PSD2
mozemy zgda¢ dodatkowe]
weryfikacji.

Podaj swoj nr PESEL oraz nazwisko
panieriskie matki.

nr PESEL

nazwisko panienskie matki

Przestepczy proceder znaczaco utatwia
dostepnos¢ rachunkéw bankowych,
ktére mozna wykorzystac¢ do transfe-
rowania srodkow.

Sprawcy poddanych analizie atakéw
pozostajg najczesciej nieuchwytni
z uwagi na stosowanie przez nich
réznych metod ukrycia wiasnej tozsa-
mosci, korzystanie z anonimowych
ustug, ptatnosci czy fatwo dostepnych
w Polsce rachunkéw bankowych za-
tozonych na dane tzw. stupéw. Nowe
cyberzagrozenia wyeksponowane
przez pandemie powinny sktoni¢ do
dyskusji nad zmianami regulacji
prawnej cyberbezpieczenstwa
i przeciwdziatania cyberprzestep-
czosci - w tym rowniez weryfikacja
tozsamosci uzytkownikow e-ustug
i abonentéw domen czy zakre-
sem obowigzkéw pod-
miotéw Swiadcza-

cych ustugi droga

elektroniczna.

Rys. 5. Przyktadowe ogtoszenia dotyczgce sprzedazy
rachunkéw bankowych. Zrédto: Materiaty wrasne

Zostane slupem, przyjme przelewy na konto

Zostane stupem. Przyjme przelewy na konto. Konto prywatne, nalezy do mnie. Napisz, dogadamy sie odnosnie

ceny...
9 Maja 10:09

Zostane slupem/prezesem

Ustugi i firmy > Finanse

Pomoge poprowadzic brudne interesy, zostang stupem i lojalnym prezesem twojej spotki. Jestem miodym,
odwaznym, ogamigtym, zdeterminowanym i potrzebujacym gotéwki chiopakiem. .

6 Maja 13:39

Zostane stupem/przyjme przelew

Warszawa > Praca > Szukam pracy

Witam. Zostane stupem i przyjme przelew do 10 tys jednorazowo bez zbednych pytan i przesle go dalej na

wskazane konto za procent
18 Maja 08:49

Pozostale > Inne

7 Wiecej: A. Gryszczyrska, Wykorzystanie COVID-19 w scenariuszach atakéw opartych na sogjotechnice [w:] Rocznik Bezpieczefistwa Morskiego,

Przestepczos¢ Teleinformatyczna 2020, red. J. Kosifski, G. Krasnodebski, Gdynia 2020 - w druku.
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CYBERZAGROZENIA w pracy prawnika

Sposob zorganizowania
OBStLUGI INFORMATYCZNE]
w kancelarii

Obstuga informatyczna w kancelariach prawnych najczesciej zorganizowana jest na zasadzie outsourcingu (43%)
oraz doraznej pomocy informatyka (38%).

W poréwnaniu do poprzedniej fali badania ros$nie nieco udziat kancelarii korzystajacych z outsourcingu, maleje
natomiast udziat korzystajacych z wkasnych zasobow kadrowych. Tendendja ta jest lepiej widoczna w przypadku
mniejszych kancelarii, zatrudniajgcych jednego prawnika oraz tych zlokalizowanych w miejscowosciach do 100 tys.
mieszkancow.

Kancelarie ogétem Wielko$¢ miejscowosci
<100 tys. 100-500 tys. >500 tys.
0 19% 13%
25% . & s 1% am g
wiasne zasoby
kadrowe
mdorazna pomoc
informatyka
43%
38% . = outsourcing 40% 42% 47% 42%
31%
2020 2021 2020 2021 2020 2021 2020 2021
Wielko$¢ kancelarii prawnej
1 prawnik 2-3 prawnikow 4 lub wiecej
(43%)  outsourci : v W o
0J outsourcing 28% 0% | gy 0% | 18% 20%
(38%)  dora
0 Orazna pomoc
informatyczna e P Bl EX
23%
Pobsrawi: Kancelarie; 2020 r. N=202; 2021 r.N=202 2020 2021 | 2020 2021 | 2020 2021
Wvkres 3: W jaki sposob organizowana jest
w Panal(i) kancelarii obstuga informatyczna? f ‘ % statystycznie istotnie wyzszy / nizszy w poréwnaniu do 2020 r.
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CYBERZAGROZENIA w pracy prawnika

Doswiadczenie zwigzane
z probami CYBERATAKU

W obecnej fali badania 30% kancelarii zetkneto sie z prébami cyberataku. W 2020 roku odsetek kancelarii zglasza-
jacych tego typu ataki byt na podobnym poziomie.

Cyberataki czesciej zdarzajg sie w wiekszych kancelariach, zatrudniajgcych dwdéch lub wiecej prawnikow.

Kancelarie ogétem Wielkos¢ kancelarii prawnej

1 prawnik 2-3 prawnikow 4 lub wigcej

Nie
46%
= Tak 0, 379
2020 2021 2020 2021 2020 2021 2020 2021
f ‘ 9% statystycznie istotnie wyzszy / nizszy w poréwnaniu do ogétu
Kancelarie ogotem Pobstawa: Kancelarie 2020 r. N=202; 2021 r. N=202

WYKRES 4: Czy spotkatal(a) sie Pan(i) w swojej kancelarii z probami cyberataku?

Prawnicy, ktorzy spotkali sie w kancelarii z tego typu atakami najczesciej
do$wiadczali problemdw zwigzanych ze ztosliwym oprogramowaniem (57%)
= Tak lub podszywaniem sie przestepcy pod inng osobe lub instytucje (46%).

Nie

70%

Rodzaje doswiadczanych préb cyberataku

N=202 Ztosliwe oprogramowanie (Malware) - w celu np. zaszyfrowania danych, szantazu, _ 579
kradziezy loginéw, haset, danych wrazliwych itp. °
Phishing czyli podszywanie sig przestepcy pod inng osobe lub instytucje, majace na celu _ 46%
wytudzenie informacji, np. danych logowania, danych osobistych, danych karty °

Atak na infrastrukture (Hacking) . 12%

Wysytanie duzych ilosci danych, zapytan i informacji z setek tysiecy komputerow z . 10%
catego $wiata, w efekcie czego zaatakowany serwer ,pada” przecigzony iloscig operacji ?

Atak z wewnatrz organizacji (The Inside Attack), dokonany np. przez bytego, aktualnego I 3%
lub zwalnianego pracownika

Inne - 15% N=61
Poostawa: Kancelarie; N=202

Wvkres 5: Czy spotkatala) sie Pan(i) w swojej kancelarii z probami cyberataku?
Czego dotyczyta ta proba ataku?
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SPOSOBY ZABEZPIECZENIA

kancelarii

przed cyberatakiem

Do najpopularniejszych zabezpieczen stosowanych przez kancelarie naleza: szyfrowanie danych (73%), cykliczny

backup danych (71%) oraz

cykliczna zmiana haset (68%).

Wieksze kancelarie, zatrudniajgce czterech lub wiecej pracownikdw, istotnie czesciej stosuja szyfrowanie danych
(90%), cykliczny backup danych (88%) oraz utrzymywanie danych w chmurze (56%).

Kancelarie (N=202)

1

73%
71%

70%

X
~
©

Szyfrowanie danych

Popstawa: Kancelarie; N=202

1 osoba (N=97) m 2-3 osoby (N=60) m 4 lub wiecej (N=41)
X
e}
| 2
o
o ® S BN
5 8 g8 x R
© 3 2 o
[+ N
o) gt

51%
47%
50%
38%
33%

EN
S
@

Cykliczny back'up Cykliczna, narzucona Uzywanie podpisu Utrzymywanie
danych systemowo zmiana haset cyfrowego danych w ,chmurze”

f ‘ % statystycznie istotnie wyzszy / nizszy w poréwnaniu do ogdtu

Wvkres 6: W jaki sposob Panali) kancelaria jest zabezpieczana technologicznie?
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CYBERZAGROZENIA w pracy prawnika

CYBERATAKI
w kancelariach
prawniczych

Branza prawna, jak widzimy w raporcie, do-
Swiadcza podobnych cyberzagrozen jak pozo-
state branze Swiatowej gospodarki. To, co
jednak wyrdznia kancelarie prawne, to sposéb
postrzegania ich przez cyberprzestepcow.

Atakujacy czesto zaktadajg, ze wieksze praw-
dopodobienstwo tatwiejszego pozyskania
danych sensytywnych klientéw, w ktérych
posiadaniu sg kancelarie prawne, atakujac
zamiast bezposrednio klientéw
- kancelarie, czyli czesto duze
podmioty 0 wyzszym (przynaj-
mniej z zatozenia) poziomie
cyberbezpieczenstwa.

Jak wida¢, malware jako meto-
da cyberataku od wielu lat jest
klasyfikowana jako pierwszy
z jej wektoréw. Dostarczenie
do organizacji malware wydaje

wykorzystanie

Marek Laskowski
Dyrektor IT DZP

sowe backupy. Zadajmy sobie jednak pytanie,
czy sprawdzamy poprawnosc¢ takiego backupu
okresowo go odtwarzajac?... Bywa tak, ze tylko
nam sie wydaje, ze mamy backup, a w przypad-
ku potrzeby jego odtworzenia pojawia sie problem.
Odtworzenie nawet sprawnego backupu wyma-
ga czesto wielu godzin, co istotnie wyptywa na
zachowanie ciggtosci pracy organizacji. Obecnie
backup nie powinien by¢ jedyng forma cybe-
rochrony. Konieczne jest stosowanie innych
wspotczesnych za-
bezpieczen, np. tzw.
migawek, kolokacji
danych, funkgji szy-
frowania opartego

kolokacji na infrastrukturze
klucza publicznego
danych . (PKI) itp. Pamigtajmy,
z chmurami ze cyberprzestepcy
obliczeniowymi bardzo szybko pozy-
skujg wiedze o naszych

stabosciach.

sie nadal stosunkowo proste,
gdyz kancelarie w wiekszosci
przypadkdw bazujg jedynie na
tzw. ochronie sygnaturowej
(podstawowej), ktora jest obecnie niewys-
tarczajaca do skutecznej ochrony cyfrowej
informacji.

Phishing to kolejny stosunkowo prosty i po-
pularny do wykorzystania sposéb ataku. W tym
przypadku mamy do czynienia m.in. z socjo-
technikami, ktére niestety nadal okazujg sie
skuteczne na tyle, na ile sami jesteSmy na nie
podatni. Pewnym rozwigzaniem problemu jest
wykonywanie w organizacjach okresowych
stress testow socjotechnicznych oraz szkolen.

W raporcie wskazywane jako sposoby zabez-
pieczenia przed cyberatakiem sg m.in. okre-

Réwniez wykorzysta-
nie kolokacji danych
z chmurami obliczeniowymi moze stanowic
dobre zabezpieczenie danych. Jednak w tym
przypadku powinnismy przygotowac efektyw-
ng architekture wykorzystania chmury, co nie
jest procesem fatwym.

W raporcie z kolei (co zastanawia) nie znajdu-
jemy informacji pozwalajacych stwierdzig,
ze kancelarie podchodzg do cyberbezpieczen-
stwa w sposob systemowy i kompleksowy.
Miedzy innymi nikt nie wskazuje na potrzebe
uruchomienia procesu ciggtego monitorowa-
nia zagrozen pochodzacych z sieci, za posred-
nictwem wfasnych lub wynajmowanych zespo-
tow i ustug IT.
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mec. Artur Piechocki
APLAW

Badania C.H.Beck i Kantar przeprowadzone wsrdd praw-
nikdw, dotyczace cyberbezpieczenstwa, majg duza wartosc,
poniewaz wskazujg nie tylko na poziom swiadomosci
zagrozen cybernetycznych, ale réwniez na dziatania, kté-
re tym zagrozeniom majg zapobiegac. Faktyczny poziom
préb naruszenia bezpieczenstwa systeméw informa-
tycznych z pewnoscig jest znacznie wyzszy niz zgto-
szony w raporecie, jednak nie sg one nawet widoczne dla
uzytkownikéw tych systemdw, poniewaz sg one neutrali-
zowane automatycznie, dzieki np. firewallom, czy chocby
regutom skrzynek pocztowych. Weryfikacja liczby faktycz-
nych préb naruszenia bezpieczenstwa wymagataby sto-
sowania wyspecjalizowanego i kosztownego oprogramo-
wania typu SIEM (Security Information and Event Management).
Z pewnoscig wielkos¢ kancelarii ma wptyw zaréwno na
uzyskanie statusu celu ataku, jak i na zdoInos¢ obrony
przed nim. Nie zapominajmy, ze kancelarie posiadaja dane
wyjatkowo cenne dla cyberprzestepcéw, dotyczace spraw
majatkowych, sadowych, w tym tajemnice przedsiebiorstw.
Wiasnie z tego powodu danych klientéw, ktére posiadaja,
kancelarie mogg stac sie ofiarg ataku, nie zas ze wzgledu
na sam fakt $wiadczenia ustug.

Ciekawa czes¢ statystyk dotyczy rodzajéw atakéw. Nadal
podstawowym sposobem pozyskania przez przestepcow
wrazliwych informacji jest socjotechnika. Zjawisko
~hacking wetware”, bazuje na zatozeniu, ze cztowiek,
jako 6w ,wetware”, jest najstabszym ogniwem w taricuchu
cyberbezpieczenstwa. Znacznie tatwiej jest bowiem
wystac setki tysiecy maili zawierajgcych malware niz
prébowac przetamac skomplikowane zabezpieczenia
fizyczne lub logiczne. Z pewnoscig bowiem wsrdd setek
tysiecy odbiorcéw znajdzie sie ktos, kto, np. czeka na
paczke kurierska i kliknie link w mailu otrzymanym od
rzekomej firmy kurierskiej. Dalszy scenariusz mozna

tatwo przewidziec.

Szczegblng popularnoscia cieszy sie w ostatnich latach
wyjatkowo nieprzyjemny sposéb ataku, tzw. ransomwa-
re. To oprogramowanie szyfrujace urzadzenie koncowe,
z ktérego korzystamy, na tyle skutecznie, ze tylko zaptata
okupu, np. w bitcoinach, sktoni przestepce do odbloko-
wania naszego sytemu. Incydent tego typu nie dotyczy
zatem uzyskania dostepu do danych, ale wrecz przeciw-
nie - uniemozliwienia takiego dostepu.

CYBERATAKI
- poziom sSwiadomosci
zagrozenia w kancelariach

Nadal niewiele notuje sie atakéw typu DDoS (Distributed
Denial of Service). Polegajg one na kierowaniu bardzo duzej
liczby zapytan z sieci urzadzen przejetych przez przestepcow
(tzw. botnet) do serwerdw np. kancelarii, ktére w pewnym
momencie stajg sie na tyle przecigzone, ze przestajg odpo-
wiadac na jakiekolwiek zapytania, réwniez te pochodzace,
np. od klientéw poszukujgcych na stronie internetowej
kancelarii kontaktu do danego prawnika. Oznacza to
w praktyce wyfgczenie catosci serwisu, ktory znajduje sie
na tych serwerach, np. stron internetowych kancelarii.
Obrona przed tego typu atakiem jest wyjatkowo trudna
i kosztowna, poniewaz wymaga zwykle rozwinietej infrastruk-
tury po stronie podmiotu zaatakowanego, ktéra bedzie
w stanie rozproszyc¢ atak i zneutralizowac jego skutki.

Wsrod sposobdw zabezpieczenia sie przed cyberatakiem
nadal niskg pozycje zajmuje back-up oraz utrzymywanie
danych w chmurze. Z drugiej natomiast strony najwiekszym
powodzeniem cieszy sie korzystanie z bezptatnych rozwigzan
chmurowych dotyczacych poczty elektronicznej. Ow brak
spéjnosci wynika by¢ moze z braku Swiadomosdi, ze faktycz-
nie dane zawarte w mailach przesytanych przy pomocy takiej
poczty réwniez znajdujg sie w chmurze, a zatem sitg rzeczy
dane s3 utrzymywane w chmurze. Standardem przy tym
stato sie przetwarzanie i przesytanie danych w ramach pocz-
ty elektronicznej w kontakcie z klientami (by¢ moze z wyjatkiem
klientdw, ktérzy udostepniajg wiasne, wewnetrzne systemy
komunikacyjne réwniez dla prawnikéw z zewnetrznych kan-
celarii $wiadczacych obstuge na rzecz tych klientdw).

Kontrowersyjne wydaje sie korzystanie z bezptatnej
poczty elektronicznej w chmurze, bowiem nie tylko nie
postugujemy sie wtedy nazwg domeny wskazujaca na
nasza kancelarie, ale réwniez nie korzystamy z profesjo-
nalnych rozwigzan z zakresu cyberbezpieczenstwa do-
starczanych w ptatnych rozwigzaniach pocztowych
w chmurze. Z pewnoscig pozytywnym zjawiskiem jest
coraz czestsze szyfrowanie danych, na co wskazuje raport.
W duzym stopniu mityguje to zagrozenia zwigzane
z korzystaniem z darmowej poczty.

Wprawdzie zaledwie 52% badanych kancelarii korzysta
z rozwigzan chmurowych, jednak zakres ustug staje sie coraz
szerszy, np. ksiegowos¢. Z pewnoscig upraszcza to prace
prawnika, o ile oczywiscie znajdujemy sie w zasiegu internetu.
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Ogoétem

48%

N=252

Korzystanie
z otwartych srodowisk
CLOUDOWYCH

mTak

Nieco ponad potowa badanych (52%) korzysta
w pracy zawodowej z otwartych srodowisk cloudowych.
Najbardziej popularnym rozwigzaniem wsréd korzy-
stajacych z tego typu ustug jest poczta elektroniczna
w chmurze (72%). Réwniez dosyc¢ czesto korzysta sie
z dokumentéw w chmurze (47%), z wirtualnych ser-
werow (47%) oraz elektronicznych kalendarzy zsyn-
chronizowanych na kilku urzadzeniach (40%).

Korzystanie z otwartych srodowisk cloudowych

Bezpfatna poczta elektroniczna w chmurze, np.
poczta Gmail, Onet, Wirtualna Polska (WP)

Dokumenty, np. Google Docs

Wirtualne serwery, np. przechowywanie
plikéw na Dropbox, Apple Cloud

Elektroniczny kalendarz zsynchronizowany na kilku
urzadzeniach, np. Google Calendar

Ustugi ksiegowe, fakturowe
CRM

Inne

Popstawa: wszyscy respondenci; N=252

Wvkres 7: Czy korzysta Pan(i) w swojej pracy zawodowej z otwartych Srodowisk cloudowych,

47%

47%

-
B

N=131

72%

jak np. Dropbox, Google Docs, poczta elektroniczna w chmurze, np. Gmail?
Z jakich konkretnie rozwiazan Pan(i) korzysta? Czy jest to...
Z ustug jakiego dostawcy poczty elektronicznej w chmurze korzysta Pan(i) w celu $wiadczenia ustug prawniczych?

Poczta elektroniczna w chmurze

Google / Gmail
Wirtualna Polska
Onet

Home.pl
Microsoft/Office 365

Inne

60%
12%
9%
7%
6%
15%
N=94
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Kancelarie

coraz bardziej
NARAZONE

NA CYBERATAKI

adw. Xawery Konarski
Stowarzyszenie Prawa

Nowych Technologii,

Traple Konarski Podrecki i Wspdlnicy

Szacuje sie, ze codziennie na Swiecie wy-
konywane jest ponad 100 000 cyberatakéw.
Trudno wiec przypuszcza¢, zeby kancelarie
prawne byly wolne od tego rodzaju zagro-
zen. Badania kancelarii przeprowadzone
przez C.H.Beck potwierdzaja dwie tenden-
Cje, dostrzegane réwniez na rynkach zagra-
nicznych. Po pierwsze, ze na zagrozenia
sg narazone przede wszystkim duze
i bardzo duze kancelarie. Po drugie, ze
najczesciej cyberatak jest realizowany
przy pomocy réznego rodzaju ztosliwe-
go oprogramowania (malware), w celu
uszkodzenia i niszczenia komputeréw oraz
systeméw komputerowych lub uzyskania
dostepu do zasobdw uzytkownikéw zardw-
no prywatnych, jak i kancelaryjnych. Z ostroz-
noscig natomiast nalezy podejs¢ do in-
formacji, ze tylko 30% badanych kan-
celarii zetkneto sie z prébami cyberata-
ku, w podobnych badaniach polskich przed-
siebiorstw zadeklarowana liczba doswiad-
czen z prébami tego rodza-
ju byta bowiem istotnie wyz-
sza. Obawiam sie, ze moze
to by¢ dowodem nieuswia- ostroznie nalezy

domienia sobie, ze kancela- podejsé do informacii,

rie byty przedmiotem cybe- ze tylko
ratakéw, przyjmuje sie bo-
wiem, ze przy atakach pole- (o)

gajacych na infiltracji sieci 3 0 /o

Sredni czas pomiedzy ich

dokonaniem a wykryciem badanych kancelarii
wynosi ponad 200 dni, zetkneto sie z

a w pewnych przypadkach - -
poszkodowani w ogdle nie prObamI
orientuja sie, ze doszto do cyberataku

naruszenia integralnosciich
zasobow IT.
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ODPOWIEDZIALNOSC
kancelarii
prawnych

Odpowiedzialnos¢ kancelarii prawnych zwigzang z cy-
berbezpieczenstwem nalezy podzieli¢ na dwa obszary.
Po pierwsze, klienci mogg by¢ adresatami szczegdlnych zasad
i jezeli jako prawnicy mamy dostep do tak chronionych infor-
madji, trzeba te wymogi spetni¢. Moze to
réwniez dotyczy¢ cyberbezpieczenstwa.
Po drugie, kancelarie we wtasnym zakresie
sg zobowigzane do spetnienia szeregu
obowigzkéw. Ich zrédterm mogga by¢ zardw-
no przepisy ogodlne, dotyczace danej kate-

ObOWiqzek gorii podmiotéw (np. RODO i obowigzki

administratoréw), jak przepisy samorza-

a kiywnego dowe regulujgce dziatalnos¢ prawnikéw
dziatania

wykonujgcych dany zawdd.

W przypadku przepiséw korporacji praw-
niczych pamietac nalezy o dwdch podsta-
wowych obowigzkach. Po pierwsze, biernym
obowigzku zachowania w tajemnicy
wszystkich informacji dotyczacych klien-
ta i jego spraw. Po drugie, obowigzku
aktywnego dziatania, prawnicy sg bowiem
zobowigzani zabezpieczy¢ przed niepowo-
tanym ujawnieniem wszelkie informacje objete tajemnica
zawodowag, niezaleznie od ich formy i sposobu utrwalenia.
Podejmowane w tym celu Srodki zabezpieczenia moga miec
charakter organizacyjny (np. szacowanie ryzyka, wybér odpo-
wiedniego dostawcy ustugi IT), techniczny (np. szyfrowanie
danych) oraz prawny (np. okreslenie w umowie odpowiednie-
g0 poziomu ustug, SLA).

Przepisy samorzaddw prawniczych nie okreslajg szczegdtowo
wyzej wymienionych sSrodkéw bezpieczenstwa. Z tym wiekszym
uznaniem nalezy odnotowac takie inicjatywy, jak wydana
w 2020 r. przez Krajowg Izbe Radcéw Prawnych ,Ksiega Bez-
pieczenstwa Komunikacji Elektronicznej” czy ,Standard prze-
twarzania informacji w chmurze obliczeniowej przez radcéw
prawnych” opublikowany rowniez przez OIRP Warszawa.
Warto réwniez zapoznac sie z wytycznymi opracowanymi przez
Stowarzyszenie Prawnikéw Europejskich (Council of Bars and
Law Societies in Europe, CCBE).
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Waga roznych zasobow wiedzy
prawniczej istotnych z punktu
widzenia rozwoju zawodowego




ZRODLA wiedzy prawnicze]

Waga réoznych zasobow
wiedzy prawniczej istotnych z punktu
widzenia rozwoju zawodowego

[92(y] Sposréd dostepnych Zrédet wiedzy zdecydowana wiekszos¢ prawnikéw za wazne uznaje
0 systemy informacji prawnej (92%).

(64(y] (600/ ) Zasobami istotnymi z punktu widzenia rozwoju zawodowego s3 réwniez tradycyjne zrédfa,
0 0J czyli ksigzki prawnicze (64%) oraz konferencje i szkolenia (60%).

Ponad potowa (55%) ogétu badanych prawnikéw za istotne uznaje zasoby Internetu, przy
[55%] czym s3 one nieco mniej wazne dla prawnikéw in-house.

Dla nieco ponad potowy (52%) wazne s3 takze narzedzia informatyczne automatyzujgce

(52%)  prece.

(220/] (3 60/] Prasa, zaréwno ogodlnotematyczna, jak i specjalistyczna rzadziej uznawana jest za istotng
0 0 z punktu widzenia rozwoju zawodowego. Gazety codzienne za wazne uznaje 22% prawnikow,
a prase fachowga 36%. Zrédta te wyraznie czesciej za wazne uznajg prawnicy in-house.

(160/] Wiedza z blogéw prawniczych positkuje sie co pigty prawnik, 16% uczestniczy w grupach
0 tematycznych w mediach spotecznosciowych.

Na wykresie przedstawiono sume ocen 4 i 5 [ze skali: od 1 (mato wazne) do 5 (bardzo wazne)

m Ogotem (N=252)  mKancelarie (N=202) = Prawnicy in-house (N=50)

Systemy Informacji Ksigzki Konferencje Google i zasoby Narzedzia Czasopisma Gazety Blogi Grupy w mediach
Prawnej prawnicze i szkolenia Internetu informatyczne prawnicze codzienne prawnicze spotecznosciowych
automatyzujgce prace
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93%
88%
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PopsTawa: wszyscy respondenci; N=252

WykrEs 8: Na ile poszczegolne zasoby wiedzy
prawniczej uwaza Pan(i) obecnie za wazne
dla swojego rozwoju zawodowego?
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Generator wnioskow KRS

0 80% krotszy czas na wypetnienie wniosku do KRS!

KRS-23 Sygnatura akt (wypeinia sad)

i Wiiosek o zmiane danych podmi

Plesizan w rejestrze przedsigbiorcow

Krajowy Rejestr SPOLKA Z OGRANICZONA ODPOWIEDZIALNOSCIA,
Sadowy SPOLKA AKCYINA

@ Fonmuars ey WPk iy polelien, C1yleing, 8 miryr, kompusertaws e oy, mislters, chkomanye lewar
® Wnsknaea wypend pola s,

SAD, DO KTOREGO SKLADANY JEST WNIOSEK

SIEDZIBA PODMIOTU, KTOREGO DOTYCZY WPIS

Czesc A

Sprawdz korzysci

Oszczedzasz czas
» Na przygotowanie wniosku o zmiane wpisu w KRS poswiecisz minimum swojego czasu.

W tatwy sposéb przygotujesz dokumentacje urzedowg
» Wprowadzasz jedynie nowe dane a system sam wykresli puste pola i uzupemni te, ktérych tresc¢
nie ulega zmianie oraz wygeneruje za Ciebie odpowiedni formularz wraz z zatgcznikami.

Zyskujesz bezpieczenstwo
» Unikniesz ryzyka pomytek wynikajgcych z recznego wprowadzania wszystkich danych spotki
do pustego formularza.

Zadzwon: 22 311 22 22 |lub wejdz na testuj.legalis.pl/gwkrs



Rozwigzania informatyczne
z zakresu legal tech

Rozumienie pojecia ,legal tech”

Rozwigzania z obszaru legal tech wazne
w codziennej praktyce prawniczej

Waznos¢ obszardéw legal tech
dla rozwoju branzy prawniczej

Rozumienie pojecia inteligentnych kontraktow

Korzystanie z podpisu elektronicznego
oraz profilu zaufanego na platformie ePUAP

Korzystanie z narzedzi informatycznych
do wspomagania pracy prawnikow
| zarzadzania kancelarig

Przyczyny braku zainteresowania narzedziami
informatycznymi do wspomagania pracy
prawnikow lub zarzadzania kancelarig

Obszary pracy prawnika z potencjatem
do zoptymalizowania lub zautomatyzowania

Czynnosci nadajgce sie do usprawnienia
przy wsparciu narzedzi do pracy z dokumentami
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Rozumienie pojecia legal tech

NIE WIEM 38.1% + PIERWSZE SEYSZE 11.9% » 50%

Nie mam pojecia jak to rozumiec, nigdy sie nie spotkatem.

Szczerze mowiqc nie znam za bardzo i nie moge sie na ten temat wypowiedziec.
Ciezko powiedziec.

Nie kojarze, nie korzystam.

ENIGMATYCZNE ,UEATWIENIE" PRACY PRAWNIKA 27%

Techniczne informatyczne rozwiqzania, ktore utatwiajg codziennq prace prawnikow.
Udogodnienia techniczne, stosowane do usprawnienia pracy kancelarii.

Wszelkie rozwiqzania wspomagajqce prace prawnika.

Sq to narzedzia informatyczne wspomagajqce prace prawnikow.

SYSTEM INFORMACJI PRAWNEJ 18%

Mysle, ze sq to narzedzia informatyczne stuzqce utatwieniu pracy, typu Lex czy Legalls.

Wszystkie zasoby zwiqzane z programami prawniczymi.

Dwa produkty informatyczne, ktére nadzorujq prace kancelarii, kategorii MSP i bazy informadji prawnej.
Systemy do obstugi pracy kancelarii prawnej.

AUTOMATYZACJA PRACY PRAWNIKA 6%

Automatyzacja przy dokumentach, umowach prawno dochodzeniowych.

Narzedzia elektroniczne stuzqce do usprawnienia pracy prawnika, odcigzenie go w wykonywaniu prostych
zadari powtarzalnych, administracyjnych, narzedzie upraszcza procesy.

Automatyzujqce czynnosci.
Wszelkie rozwigzania, ktdre prowadzq do automatyzacji pracy prawnika.

/BALNY DOSTEP, WYKORZYSTANIE INTERETU DO PRACY PRAWNIKA 4%

Sqdy internetowe, ktdre powoli wchodzq w Zycie.
Rozwiqzania informacyjno-techniczne umoZzliwiajgce kontakt z klientem.

Narzedzie utatwiajgce prace zdalng. Zdalny dostep do bazy orzeczniczej, komentarzy,
zdalny dostep do udziatu w rozprawach.

SKOJARZENIA ROZNE 9%

Podpis elektroniczny.

System porad prawnych.
Sztuczna inteligencja.

Programy komputerowe, ktére majq zastqpic o ]
ludzkq wiedze prawniczq. PyTaNiE: Prosze powiedziec, czym sa dla Panali)

rozwigzania legal tech, jak rozumie Pan(i)

PopsTawa: Wszyscy badani, N=252

Zwiqgzane z prawem i technologiami, moze jest to model Yl
nowej wiedzy, moze to panel lub grupa poradnikdw. pojecie legal tech?
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Rozwigzania informatyczne z zakresu legal tech

ROZWIAZANIA z obszaru legal tech
wazne w codziennej praktyce prawnicze]

(930/ ] Sposréd rozwigzan informatycznych przeznaczonych dla prawnikéw za najwazniejsze
0 w codziennej pracy uznawane sg Systemy Informacji Prawnej (93%).

( 0/ J Ponad pofowa (54%) wysoko ocenia przydatnos¢ narzedzi umozliwiajgcych korzystanie
54 0 7 SIP-6w offline.

Réwniez ponad potowa badanych za wazne w swojej codziennej pracy uznaje Systemy

(54%] [55%] Informacji Gospodarczej (54%) oraz narzedzia do wyszukiwania wtasciwosci miejscowe]
sadow i instytudji (55%).

[5 O %) Co drugi bioracy udziat w badaniu prawnik wysoko ocenit mozliwos¢ automatyzacji tworze-
nia formularzy (np. za pomocg generatora wnioskow KRS).

g\: %\f: = m Ogotem (N=252)  mKancelarie (N=202) = Prawnicy in-house (N=50)
> 8
x
g e O R o2 B = ¥
3 3
8 3 203 8 03 8 .« 525
<« 0 [Ie} 0
<
X Xy o
S 8 8 SR o ¥
@ ™ (e} 8 ﬁ X °§ R
III I :
I :
System Informacji Narzedzia do System informagji Narzedzia Automatyzacja Automatyzacja  Narzedzia z obszaru System zarzadzania
Prawnej wyszukiwania gospodarczej umozliwiajace tworzenia tworzenia pism  compliance (np. Lex  “praca kancelarii
(Legalis,Lex) wiasciwosci (np.: Beck KRS, IPG)  korzystanie offline formularzy iumow (np.: Lex  Compliance RODO) (np.: iuscase, Kleos)
miejscowej sadéw 7 Systemow (np.: Generator Edytor, Lex
i instytucji Informacdji wnioskéw KRS) Documento)
Prawnej

Na wykresie przedstawiono sume ocen 4i 5
[ze skali: od 1 (mato wazne) do 5 (bardzo wazne)]

PopsTawa: wszyscy respondenci; N=252

Wvkres 9: Na ile rozne rozwigzania

informatyczne dla prawnikow (z obszaru

legal tech), z wymienionych, uwaza Pan(i) za wazne
w swojej codziennej praktyce?

F“"""'
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Rozwigzania informatyczne z zakresu legal tech

WAZNOSC obszardw legal tech
dla rozwoju branzy prawniczej

[820/ ] Za najwazniejszy obszar legal tech, w kontekscie rozwoju branzy prawniczej, uznany zostat
0 podpis elektroniczny — uwaza tak 82% ogdtu badanych.

[78 %] 2/3 prawnikéw wskazato na elektroniczne formy zawierania uméw. Obszar ten istotnie
czesciej (78%) wskazujg respondenci zamieszkujgcy najwieksze miasta.

%)
[25 0 Nieco ponad % badanych uznaje duzg role sztucznej inteligendji (Al).

(2 O %] Co piaty wskazuje na inteligentne kontrakty.

m Ogodtem (N=252) = Kancelarie (N=202) = Prawnicy in-house (N=50) m <100 tys. (N=105) m100-500 tys. (N=73) m>500 tys. mieszkancow (N=74)

88%

82%
83%
82%

R
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2

78%
7%

°
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© ©o ©
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26%
27%
24%
28%
25%
24%
27%

R

N
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N
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22%
22%
22%
%
20%

R
=

X
o
$ 350 2
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7%

Podpis Elektroniczne Sztuczna Inteligentne Blockchain Kryptowaluty Podpis Elektroniczne Sztuczna Inteligentne Blockchain Kryptowaluty
elektroniczny  formy zawierania inteligencja (Al) kontrakty elektroniczny ~ formy zawierania inteligencja (Al) kontrakty
uméw umoéw

f ‘ % statystycznie istotnie wyzszy / nizszy w poréwnaniu do ogétu

Na wykresie przedstawiono sume ocen 4 i 5
[ze skali: od 1 (mato wazne) do 5 (bardzo wazne)]

PopsTawa: wszyscy respondenci; N=252

Wvkres 10: Na ile poszczegolne obszary
legal tech uwaza Pan(i) za istotne
dla rozwoju branzy prawniczej?
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Rozumienie pojecia
INTELIGENTNYCH
KONTRAKTOW

[52% ] Nieco ponad potowa prawnikow (52%) zgadza sie ze stwierdzeniem, ze inteligentne kontrakty to
0 ,kod zapisany przez strony na blockchainie, umozliwiajagcy automatyczne wykonanie z gory okre-
Slonych dziatan po spetnieniu predefiniowanych warunkéw, bez udziatu zaufanej strony trzeciej".

%)
[3 O 0 Dla niespetna 30% inteligentny kontrakt to zwykta umowa zawarta i wykonana drogg elektroniczna.

0 Jedynie 8% uwaza, ze jest to sposob zawierania umow, ktéry od prawnika wymaga umiejetnosci
(8 /O] programowania.

Ogétem Kancelarie Prawnicy in-house
Kod zapisany przez strony na blockchainie,
umozliwiajgcy automatyczne wykonanie
z gory okreslonych dziatan po spetnieniu

predefiniowanych warunkéw, bez udziatu 529 53% 48%
zaufanej strony trzeciej (np. notariusza)
Zwykta umowa zawarta i wykonana . . .
drogg elektroniczna 28% 28% 30%

Sposob zawierania umaéw, ktéry od prawnika
wymaga umiejetnosci programowania

Nie wiem / trudno powiedzie¢
P 12% 1% l 14%

8% 8% 8%

N=252 N=202 N=50

Papstawa: wszyscy respondenci; N=252

Wvkges 11: Ktore ze stwierdzen jest najblizsze temu,
jak Pan(i) rozumie pojecie inteligentnych kontraktow
(smart kontraktow)?
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Rozwigzania informatyczne z zakresu legal tech

Korzystanie z PODPISU
ELEKTRONICZNEGO

oraz PROFILU ZAUFANEGO
na platformie ePUAP

(81 %] Z profilu zaufanego na platformie ePUAP korzysta 81% prawnikow.
(51 %] Nieco ponad potowa (51%) wykorzystuje w swojej pracy kwalifikowany podpis elektroniczny.

W przypadku obydwu rodzajéw udogodnien nieco czesciej wykorzystywane sg one przez

(730/ ] prawnikéw z kancelarii niz prawnikéw in-house. Wsréd prawnikéw pracujacych w kancelariach

0 istotnie czesciej wykorzystywany jest kwalifikowany podpis elektroniczny w placowkach
zatrudniajgcych co najmniej 4 pracownikow (73%).

Ogoétem Rodzaj firmy Wielkos$¢ kancelarii prawnej
poTTTTEEEEEE TS \‘ I, ------------------------------------------ \‘
.' Kancelarie 1 Prawnicy in-house 1 1 prawnik 2-3 prawnikéw 4 lub wiecej 1
1 1 1 1
profil zaufany : : : :
na platformie ePUAP 81% 1 83% 74% 1 84% 75% 93%
1
' i ' i
1 1 1 1
1 1 1 1
kwalifikowany podpis 1 1 1
emktgjrﬂczay 51% i 52% i 48% i . 45% . 8% - 3% M
1 1 1 1
1 1 1 1
1 1 1 1
N=252 i N=202 T NS0 \ N-97 N-60 N=di i
‘\ I, ‘\ ll

_______________________________________________________

f ‘ 9% statystycznie istotnie wyzszy / nizszy w poréwnaniu do ogdtu

Papstawa: wszyscy respondenci; N=252

Whkres 12: Czy wykorzystuje Pan(i) w swojej praktyce
zawodowej...
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Korzystanie

z NARZEDZI INFORMATYCZNYCH
do wspomagania pracy prawnikow

| zarzadzania kancelarig

(24%)
(18%)

Korzystanie z narzedzi informatycznych do wspomagania pracy prawnikéw oraz
zarzadzania kancelarig pozostaje na tym samym poziomie - 24% kancelarii wyko-
rzystuje tego typu narzedzia. W obecnej edycji badania nieco wiekszy odsetek
stanowig kancelarie, ktére rozwazajg ich wdrozenie (18%). Podobnie jak w 2020 r.
czesciej tego rodzaju narzedzia dostepne sg w kancelariach zlokalizowanych
w najwiekszych osrodkach miejskich.

Wielko$¢ miejscowosci

<100 tys. 100-500 tys. >500 tys.
mieszkancow mieszkancow mieszkancow

Nie wykorzystujemy i nie planujemy

18%
15% 18% u Nie, ale rozwazamy ich wdrozenie 18% -
o
24% 24% m Tak, wykorzystujemy L

2020 2021

PopsTawa: Kancelarie; 2020 r. N=202; 2021 r. N=202

Wvkres 13: Czy w Panali) kancelarii

wykorzystywane sa narzedzia informatyczne

do wspomagania pracy prawnikow
i zarzadzania kancelaria, takie jak
np. luscase, Kleos, Kancelaria prawna

lub rozwazacie Panstwo ich wdrozenie?
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Rozwigzania informatyczne z zakresu legal tech

Przyczyny BRAKU ZAINTERESOWANIA
narzedziami informatycznymi

do wspomagania pracy prawnikow

lub zarzgdzania kancelarig

ZAMALO PRACOWNIKOW / JEDNOOSOBOWA DZIALALNOSC 46%

Nie mam takiej potrzeby w matych kancelariach, tylko w tych korporacyjnych sie korzysta.
Bo nie jest nas tak duzo, maty zespot.

Na razie nie jest to potrzebne, jednoosobowa dziatalnosc.

Jestesmy mata kancelariq i w tradycyjny sposéb dajemy sobie rade.

Bo jestem jednoosobowym biurem prawnym i nie potrzebuje czegos takiego.

BRAK POTRZEBY 39%

Nie dostrzegam jeszcze takiej potrzeby, prowadze indywidualng praktyke i panuje nad wszystkimi sprawami bez takiego wsparcia.
Nie sq potrzebne i nie zastgpiq mojej pracy.

Nie sq nam na razie takie narzedzie potrzebne.

Nie uwazam, zeby to byto konieczne.

SAMODZIELNA OBStUGA 15%

Opieramy sie na zasobach wiasnego umystu.
Czynnik ludzki jest najwazniejszy.
Nie sq potrzebne i nie zastgpig mojej pracy.

INNE POTRZEBY / INNY PROGRAM 9%

Po zapoznaniu sie z funkcjonalnosciq Kleosa tworzenie wtasnych programaow jest wystarczajgce.
Przy dziatalnosci, jakq mamy, wprowadzanie danych w system zajmowato nam wiecej czasu niz dawato korzysci.
Tak duzo systemdw i nie sq ze sobg kompatybilne. Nie ma kompatybilnosci pomiedzy poszczegdlnymi systemami.

KONIECZNOSC NAUKI, BRAK WIEDZY 4.3%

Nie bardzo orientujemy sie jak one funkcjonujq.
Nie jestem obeznany z takimi narzedziami i bytoby mi trudno nauczyc sie.

BLISKI KONIEC DZIALALNOSCI 3.4%

Zamierzam zakoriczy¢ dziatalnosc gospodarczg.

Popstawa: Prawnicy pracujacy w kancelariach
BRAK ZAUFANIA 2.6% niewykorzystujacy narzedzi informatycznych; N=117

Pymanie: Dlaczego nie jestescie Panstwo zainteresowani
narzedziami informatycznymi do wspomagania pracy
prawnikow lub zarzadzania kancelarig?

Sq pozbawione bezpieczeristwa
danych, sq niebezpieczne.

Nie ufam technice.
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Obszary pracy prawnika
Z potencjatem do zoptymalizowania
lub zautomatyzowania

Obszary pracy, ktére, zdaniem prawnikow, sg pracochtonne i jednoczesnie majg najwiekszy

[68%] potencjat usprawnienia dzieki rozwigzaniom technologicznym to:
(650/ ] przechowywanie i zarzgdzanie dokumentacjg prawng (68%);
0
: komunikacja z zewnetrznymi systemami informatycznymi, np. e-sad (65%);
[51 /0] rejestrowanie czasu pracy, rozliczenia, fakturowanie (51%);
[46%] kontakt z klientami, przesyfanie faktur, udostepnianie plikow (46%).

Przechowywanie i zarzadzanie dokumentami (w tym akta spraw, 8322
Komunikacja z zewnetrznymi systemami informatycznymi (np. e-sad) m%%%

Rejestrowanie czasu pracy, rozliczenia (billing), fakturowanie

Kontakt z Klientami, w tym przesytanie faktur, udostgpnianie plikow

Zarzadzanie pracg zespotu, w tym pracg zdalng

Analityka (kontrola efektywnosci pracy)

Zarzadzanie klientami i sprawami

Pozyskiwanie klienta Ogodtem (N=252)

m Kancelarie (N=202)

Analiza dokumentéw ® Prawnicy in-house (N=50)

Na wykresie przedstawiono sume ocen 4 i 5 [ze skali od 1 (maly potencjat do usprawnienia pracy) do 5 (duzy potencjat do usprawnienia pracy)]

PopsTawa: wszyscy respondenci; N=252

WVKRES 14: Jakie obszary w Panali)
pracy, odznaczaja sie najwieksza
pracochtonnoscia lub ucigzliwoscia,
a mogtyby zostac zoptymalizowane
lub zautomatyzowane

przy wsparciu technologii?
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Rozwigzania informatyczne z zakresu legal tech

Czynnosci nadajgce sie do usprawnienia
przy wsparciu narzedzi do pracy
z dokumentami

(73 %] Czynnosci wykonywane przez prawnikow, ktore ich zdaniem najlepiej nadajg sie do uspraw-
nienia za pomoca narzedzi do pracy z dokumentami to przygotowywanie urzedowych for-
[72%] mularzy, np. KRS (73%) oraz prostych powtarzalnych pism prawnych (72%).

Czynnosci, ktére zdaniem wiekszosci badanych w ogéle lub w matym zakresie nadajg sie do
usprawnienia przy wsparciu ww. narzedzi to przygotowanie pism procesowych oraz czyn-
nosci wymagajace dogtebnej analizy obszernych dokumentdw.

8060 5% 5% 219
%

13% 15% 44%
18%
20%

22%

[25%

Przygotowanie Przygotowanie  Ekstrakcja danych  Przygotowanie Przygotowanie Analiza Przygotowanie
urzgdowych prostych, z dokumentéw umow pism i uméw z obszernych pism
formularzy, np. do  powtarzalnych (OCR, data cywilnoprawnych, obszaru prawa  dokumentéw np. procesowych,
KRS pism, np. mining) np. umowy najmu, spotek w procesie due np. apelacji
wezwania do umowy o prace handlowych diligence, analiza
zaptaty, korespondencji
petnomocnictwa mailowej

u 5 - najlepiej nadajg sig do usprawnienia

=4 PopsTawa: wszyscy respondenci; N=252
=3
) Wvkres 15: Ktore czynnosci w Panali) pracy

s3 juz obecnie przeprowadzane lub mogtyby
byc w przysztosci wykonywane przy wsparciu
— Nadajg sie (suma odpowiedzi 4 5) narzedzi do pracy z dokumentami?

1 - w ogdle nie nadajg sie do usprawnienia
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MEDIA SPOLECZNOSCIOWE

Korzystanie

Z Serwisow spotecznosciowych

[65(y ] Najbardziej popularnym serwisem spotecznosciowym wsréd prawnikow jest
0 Facebook. Konto posiada tam 65% badanych.

(38%) (27%) (19%)  Z0ican s inttogram 270 Twtor 1056 - PorOme

0 0 W najwiekszych osrodkach miejskich (powyzej 500 tys. mieszkancéw) LinkedIn
[1 6 /0] [H /0] oraz Instagram istotnie czesciej uzywany jest przez respondentéw do publiko-

wania i komentowania postéw (odpowiednio 16% i 11%).

Linked[] (@) s

35%

62%
73%

25%

23%
15%

8% 6%

PopsTawa: wszyscy respondenci; N=252

Wires 16: Jaki jest Panali) zwyczaj dotyczacy
korzystania z serwisu spotecznosciowego...?

Wewitter

m publikuje posty, komentuje

0,
81% m gtdwnie Sledze wpisy i przeglagdam informacje, zdjecia
mam konto, ale rzadko tam zaglgdam
9% nie posiadam konta w tym serwisie

Statystyki korzystania z social
media dajg do myslenia,
zwiaszcza w kontekscie ak-
tywnosci zawodowej praw-
nikéw - nadal tylko 8%
prawnikow jest aktywnych
w LinkedIn, co oznacza, ze
ci aktywni sie tam jedno-  mec. Tomasz Zalewski
znacznie wyrézniajg, cho¢  Bird & Bird, Fundadja
jednoczeénie skala uzycia  LegalTech Polska
social media nie jest duza. —
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-

to, czy pandemia koronawirusa ma wptyw
na gospodarke, nie pyta juz nikt. Niemal zaden
sektor nie uchronit sie przed negatywnym wptywem
COVID-19 i zwigzanymi z jego pojawieniem sie
zmianami. Dziatania przedsiebiorcow iich
funkcjonowanie zostaty zrewolucjonizowane.
Konieczne byto podjecie przez nich
zdecydowanych krokéw, stanowigcych
odpowied? na niecodzienng sytuacje.

Ponad rok od pierwszych potwierdzonych informacji
o wirusie zdecydowalismy sie podja¢ dyskusje na
temat wptywu jego rozprzestrzeniania sie na sposob
Swiadczenia ustug prawniczych w Polsce.
Zapytalismy nie tylko o negatywne strony pandemii,
ale przede wszystkim o pozytywne skutki
wymuszonych przez nig zmian na prace prawnikéw
i wdrazanie przez nich niewykorzystywanych
dotychczas rozwigzan technologicznych.

Z osobami biorgcymi udziat w naszym badaniu
rozmawialismy m.in. na temat pracy zdalnej,
narzedzi umozliwiajgcych prace na odlegfos¢,
komunikacji online oraz o zapotrzebowaniu na
rozwigzania legal tech, ktére moglyby rozwingc
wspotprace przez Internet. O zabranie gtosu w tym
zakresie poprosilismy takze naszych ekspertow,
ktérzy wskazali, jak przedstawia sie sytuacja z ich
punktu widzenia.




DODATEK SPECJALNY - COVID-19

Wptyw pandemii COVID-19 na prace kancelarii

Blisko 1/3 kancelarii deklaruje, ze w wyniku pandemii ilo$¢ pracy zwiekszyfa sie, 1/4 uwaza,
ze jest jej mniej, a zdaniem 43% respondentdw czas pandemii nie wptynat na ilos¢ pracy.

Ponad potowa badanych uwaza, ze w wyniku pandemii liczba klientoéw oraz sytuacja finansowa
ich kancelarii nie zmienita sie. Jednak w opinii blisko 30% badanych nastapito pogorszenie.
Jedynie niespetna 20% prawnikéw zatrudnionych w kancelariach uwaza, ze czas

pandemii pozytywnie wptynat na liczbe klientéw oraz sytuacje finansowa.

26% 29% 29%
zmniejszyta sig / pogorszyta sie
" pozosial bez zmian PopsTawa;: Kancelarie; N=202
ta/ ifa si S . .

Fuospopraa s Wvires 17: W jaki sposéb pandemia COVID-19

St - wptyneta na Pana(i) kancelarie w odniesieniu
do takich wymiardw jak: ilos¢ pracy, liczba klientéw
ilos¢ pracy liczba klientow ﬁi{at::g;a | SthaCja ﬁnansowa?

Wptyw pandemii COVID-19 na na wdrazanie
rozwigzan legal tech w kancelariach

Blisko 1/3 badanych uwaza, ze pandemia COVID-19 miafa wptyw na przyspieszenie
wdrazania rozwigzan legal tech.

W wiekszych kancelariach, zatrudniajacych 4 lub wiecej pracownikdw, takiego
zdania jest istotnie wiecej respondentéw, bo blisko potowa (49%).

Kancelarie ogétem Wielkos$¢ kancelarii prawnej
1 prawnik 2-3 prawnikow 4 lub wigcej
I — ] —
20%
35% 40% 33% m Zdecydowanie tak

mRaczej tak
Raczej nie

32% Zdecydowanie nie
o

20%

= Nie wiem

==TAK (suma odpowiedzi
Zdecydowanie / Raczej Tak)

5%

t‘ % statystycznie istotnie wyzszy / nizszy w poréwnaniu do ogétu

Pobpstawa: Kancelarie; N=202

Wvkres 18: Czy pandemia COVID-19

miata wptyw na przyspieszenie procesow
wdrozenia rozwigzan legal tech

w Panstwa kancelarii?




DODATEK SPECJALNY - COVID-19

Sztuczna inteligencja jest utozsamiana przez respon-
dentéw z kazdym nieco bardziej zaawansowanym roz-
wigzaniem technologicznym dedykowanym prawnikom
(patrz pytanie o korzystanie z narzedzi wykorzystujacych
sztuczng inteligencje), zas za legal tech uwazane sg
z kolei standardowe rozwigzania w zakresie komunikadji
online czy pracy zdalnej. Unaocznia to niezwykle niski
poziom adopdji rozwigzan LegalTech w praktyce, skoro

mec. Tomasz Zalewski standardowe rozwigzania stosowane w wielu branzach

Bird & Bird, Fundacja zostaty na dobre dopiero teraz, pod wptywem pandemii
LegalTech Polska COVID-19.
I

Wdrazanie jakich rozwigzan legal tech
przyspieszyta pandemia COVID-19?

KOMUNIKACJA ONLINE

Komunikacja na odlegtosc z klientami.

Komunikacja zdalna, kiedy klienci nie mogq przyjechac do kancelarii albo nie chcg.
Komunikacje z klientem w formie online.

WdrozZenie komunikacji na odlegtosc, rozprawy online.

Kwestia organizadji spotkan przez aplikacje webowve.

Porozumiewanie sie pomiedzy partnerami kancelarii.

ZLIWIAJACYCH PRACE NA ODLEGEOSC

CRM, komunikacja przez chmure, rozbudowa kalendarzy online. Licencja Zoom, Skype.
E-sqd, wszelkie generatory formularzy.

Elektroniczna ksiega nadawcza.

Google box, kodowanie poczty i zatgcznikéw z powodu ich duzej ilosci.

Nowe systemy wymiany informadji.

Np. skorzystanie z telekonferendji.

Ogdlnie, wiecej pracy elektronicznej, wymiana pism elektronicznie. Kontakt mailowy.
Programy do obstugi kancelarii online.

Przechowywanie dokumentéw w chmurze, podpis elektroniczny.

System zdalnego monitoringu spraw, elektroniczna wymiana korespondencyi, dokumentéw.

PRACA ZDALNA

N

N

N\

N
N

Wdrozenie pracy zdalnej wsrdéd pracownikdw.
Wiekszosc pracy przektada sie na prace zdalng.
Wspierajqce prace zdalnq, przechowywanie plikdw w chmurze.

Wymusita wiekszy nadzor nad pracownikami,
pracq zdalng, elektroniczna wymiana dokumentow.

B e

Podstawa: Prawnicy z kancelarii uwazajacy,
ze pandemia przyspieszyta wdrozenie
rozwiazan legal tech; N=63

PyTanie: Wdrozenie jakich rozwigzan
legal tech przyspieszyta pandemia COVID-19?
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Jakich narzedzi legal tech brakuje
podczas pandemii COVID-19?

ROZWIJAJACE WSPOLPRACE, ONLINE

Brak podpisu elektronicznego ze strony klientow.

Dostepnosci wideokonferencji w kazdym sqdzie.

Dostepu do poczty z listem poleconym 24/7.

Dostep elektroniczny do dokumentdw sqdowych.

Elektroniczny kontakt z instytucjami.

tatwiejszy dostep do kontaktow z sqdem.

Mozliwos¢ prowadzenia proceséw online.

Mozliwos¢ sktadania wnioskow elektronicznie we wszystkich sprawach.
Przerzucenie korespondencji z sqdem w formie elektronicznej.

Usprawnienia wspdforacy, skanowania katalogowania skandw, wyswietlanie
Jest pracochfonne, pomdgtby program, kidry wyszukiwatby dane, daty...

Zdalna fgcznosc z sqgdami i urzedami, np. Urzgd Skarbowy, ktdry nie ma takiej mozliwosci.
Zdalnych dostepdw do programdw zarzqdzania kancelarig, fakturowania.

USPRAWNMJACE PRACE ZDALNA PopsTawa: wszyscy respondenci; N=250

Pyranie: Jakich narzedzi legal tech brakowato
/ brakuje Panuli) w pracy podczas pandemii?

Do niedawna brakowato - wspierajqce prace zdalng
i przechowywanie plikéw w chmurze.

Bardziej rozwinietej pracy zdalnej.

Widac jest wyraznie, ze czas pandemii i ograniczenia
w mozliwosci kontynuowania dotychczasowego modelu
prowadzenia dziatalnosci zawodowej spowodowaty
uswiadomienie sobie przez prawnikéw wielu luk w ich
instrumentarium technologicznym. Widac jednak takze,
ze podstawowym problemem jest brak wzajemnosci
w stosowaniu legal tech przez klientéw, sady czy organy
administracji. Cyfryzacja administracji oraz wymiaru
sprawiedliwosci bedzie zatem silnym bodzcem dla
prawnikéw do przyspieszenia digitalizacji swoich praktyk.

mec. Tomasz Zalewski
Bird & Bird, Fundacja
LegalTech Polska
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Wdrazanie

rozwigzan legal tech

w kancelariach

czyli EFEKT SW. MATEUSZA

Wodzimierz Chréscik
Prezes Krajowej Rady
Radcéw Prawnych
I

Cyfryzacja
jest jak pociag;
Kktdry ruszyt »
i nabiera predkosci...
_musimy do niego

Jesli chodzi o wdrazanie rozwigzan legal tech w kancela-
riach, wida¢ wyraznie, ze pandemia uruchomita efekt Sw.
Mateusza - kto ma duzo, bedzie miat jeszcze wiece),
a kto ma mato, dodatkowo straci. W tym przypadku im
wieksza kancelaria, tym szybciej w czasie pandemicz-
nej zawieruchy wdraza nowoczesne, usprawniajgce
prace rozwigzania. Dodatkowo w kontekscie liczby
klientéw i sytuacji finansowej poprawe widac tylko
w przypadku mniej wiecej co széstej kancelarii, podczas
gdy niemal co trzecia odnotowata straty w obu tych ob-
szarach. Jesli ten wniosek wigze sie z wielkoscig kancela-
rii, moze to oznacza¢, ze luka pomiedzy duzymi, nowo-
czesnymi a matymi, analogowymi kancelariami powieksza
sie, a to bytaby smutna i niekorzystna dla catego rynku
ustug prawniczych tendencja.

Ciekawe, ze podobne procentowo grupy
badanych wskazaly zwiekszenie i zmniej-
szenie ilodci pracy w okresie pande-
mii - wynika z tego, ze nie moze-
my zaobserwowac trendu dla
catej branzy prawniczej,

a prawdopodobnie tylko

dla kancelarii wykonuja-

cych okreslony rodzaj

zlecen lub pracujacych

dla okreslonego typu
klientéw. Jak wiadomo,

niektore sektory gospodar-

. q ki mocniej (pozytywnie lub
bezpiecznie, ale negatywnie) odczuly konse-
i Sprcwnie kwencje kolejnych lockdow-
. néw, co zapewne wplyneto na

ws|qsc zmiane ilosci pracy réwniez dla

obstugujgcych prawnikow.

&)

Wsréd deklarowanych przez kancelarie potrzeb w obsza-
rze rozwigzan cyfrowych jak mantra powtarza sie zdalna
komunikacja z instytucjami publicznymi, zwtaszcza
z sgdami. Te wyniki potwierdzajg rowniez gtosy, jakie
pojawiajg sie wsrdd cztonkdw samorzadu radcowskiego.
W odpowiedzi m.in. na te potrzebe jako Krajowa Izba
Radcéw Prawnych realizujemy badanie na temat funk-
cjonowania Portalu Informacyjnego Sadéw Powszechnych.
Diagnozujemy precyzyjnie potrzeby profesjonalnych
petnomocnikéw w tym zakresie i na tyle, na ile bedzie to
mozliwe, powalczymy o ich uwzglednienie w ministerial-
nych planach przebudowy portalu.

Warto podkresli¢, ze wnioski z niniejszego raportu pokry-
waja sie z ustaleniami, jakie przyniosto ostatnie badanie
przeprowadzone przez Komisje LegalTech przy Okregowe;j
Izbie Radcéw Prawnych w Warszawie (maj 2021 r., dane
z okresu styczen - marzec 2021). Jednym z wazniejszych
wnioskow byto stwierdzenie, ze spora czes¢ ankietowa-
nych jeszcze nie korzysta w petni z mozliwosci roz-
wigzan cyfrowych, zwtaszcza tych bardziej ztozonych.
Oznacza to, ze nadal istnieje tu duzy potencjat dziatania:
szkoleniowego, edukacyjnego, promocyjnego. Zwiaszcza,
ze z catym wachlarzem benefitéw, jakie daje cyfryzacja
pracy prawnika, 1aczy sie przeciez szereg cyberzagrozen,
z ktérymi powinnismy radzi¢ sobie w sposéb wystanda-
ryzowany, systemowo - a nie na poziomie pojedynczych
kancelarii. Tu dyskusja i dziatanie ciggle przed nami.

Cyfryzacja jest jak pociagg, ktdry ruszyti nabiera predkosci.
Jesli jako profesjonalni petnomocnicy chcemy Swiadczyc
nowoczesne ustugi najwyzszej jakosci, musimy do niego
bezpiecznie, ale i sprawnie wsigs¢. Im szybciej i madrzej
bedziemy jako branza ewoluowa¢ w tym kierunku,
tym lepiej dla nas samych i dla naszych klientow.
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Charakterystyka zawodu PRAWNIKA

Wykonywany zawod prawniczy

65% 35%

= adwokata

Kancelarie
(N=202)

mradcy prawnego

Pobstawa: Kancelarie; N=202

Ml: Prosze powiedzie¢, jaki zawdd Pan(i) wykonuje?

Prawnicy
in-house
(N=50)

68% 8%

®radcy prawnego ® adwokata inne

PobpsTawa: Prawnicy in-house; N=50

M3. Czy wykonujgc obowigzki prawnika w firmie,
posiada Pan(i) uprawnienia?

Liczba prawnikow zatrudnionych w kancelarii / dziale prawnym

Kancelarie
(N=202)

49% 30%

®jedna osoba  ®2-3 osoby 4 lub wigcej

Pobpstawa: Kancelarie; N=202

M2. llu prawnikéw jest zatrudnionych w kancelarii,
w ktorej Pan(i) pracuje?

Praca w jednej firmie czy w wielu?

Prawnicy in-house

(N=50)
mw wiecej niz jednej = w jednej
P’awr‘(ﬁ’;g%')'w“se 48% 38% 7%
mw trzech lub wiecej =w dwoch = w jednej odmowa
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58% 42%

Prawnicy
in-house
(N=50)

40% 16% 38%

u 1 prawnik (tylko ja) u 2 prawnikéw

PopsTawa: Prawnicy in-house; N=50

M4. llu prawnikéw pracuje w dziale prawnym
firmy, o ktérej rozmawiamy?

Staz w zawodzie prawnika

m Ogotem (N=252) mKancelarie (N=202) = Prawnicy in-house (N=50)

43%

39%38% o
1 I I 1 I
I I 0 I I
1-9 lat 10-19 lat 20 i wiecej

Popstawa: wszyscy respondenci; N=252

M5. Czy pracuje Pan(i) na stanowisku prawnika
w wiecej niz jednej firmie?

M5a. W ilu firmach pracuje Pan(i) na stanowisku
prawnika?

M5b. lle lat pracuje Pan(i) w zawodzie prawnika?



Charakterystyka zawodu PRAWNIKA

. Obszary prawa, jakimi zajmuja sie badani prawnicy

63%

prawo cywilne 68%

46%
prawo gospodarcze

prawo karne
prawo rodzinne
prawo administracyjne

prawo handlowe

—_—
oN)
=R

prawo pracy

N
o
X

prawo spoétek handlowych 18%

prawo dotyczace nieruchomosci
prawo podatkowe

prawo zamowien publicznych
= Ogotem (N=252)
prawo samorzadowe = Kancelarie (N=202)

m Prawnicy in-house (N=50)

inne

Popstawa: wszyscy respondenci; N=252

M6. Jakimi obszarami prawa sie Pan(i) zajmuje?

‘ Ocena sytuacji biznesowej kancelarii w perspektywie
najblizszych dwoch lat

Wielko$¢ miejscowosci Staz w zawodzie prawnika

9%

1% &% 1% 15% 1%

20% 4

nie wiem
H pogorszy sig
H pozostanie bez zmian

m poprawi sie

ogstem (N=202) do100tys.  do500tys. 500 tys.i wiecej ogslem N=(202) 1-9 lat (N=84) 10-19 lat (N=62) 20+ (N=56)
(N=78) (N=62) (N=62)

f ‘ % statystycznie istotnie wyzszy / nizszy w poréwnaniu do ogotu

Pobstawa: Kancelarie; N=202

M7: Czy, Panali) zdaniem, sytuacja biznesowa w Pana(i) kancelarii, w ciggu najblizszych dwach lat...
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